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 بسم الله الرحمن الرحیم
  	ctfشرح خطوات حل 

 
  https://t.co/9GWxdwORhZمن الرابط التالي:  						عند تحمیل الملف

 	rarتحصل على ملف مضغوط بصیغھ 
 opcde2018قم بفك الملف واستخدام كلمة السر : 

 
 بعد فك الملف نحصل على الملفات التالیة 

 
		apkیتبین لنا ان ھناك ملف تطبیق اندروید 

 )  اذا احتجنا أخرىطرق ھناك  –خطوه مبدئیة   	unzipو ھذا الملف نقوم بفكھ عن طریق أول خطوه نح
 

 لفتح الملف قم بالظغط بالیمین على نفس الملف والضغط على استخراج او بالامر التالي عن طریق التریمنال 
 

 
 
 

 بعد ذلك نجد ملفات اكثر كما ھو موضح
 
 
 
 
 



 
 

 والتعرف على مافي داخلھا ھذه الملفات وفتحھا واستكشاف نقوم بفحص 
 

		pngیحتوي على صوره من نوع  	assetsبعد البحث نجد ان مجلد 
	

 كما ھو موضح بالصوره نقوم بفحص الملف والتعرف علیھ 
 

 
 

 للملف 	PEللملف للتعرف على  	hexdumpتعرف على نوع الملف فقمنا بعرض یعرض نوع الملف ولكن لم ی 	fileالامر 
 

 ویبدو ان الملف مشفر لاتعني شي حالیا  	429bبدایة الملف 
 

			xortoolباستخدام أدآة  XORم بمحاولھ كسر الملف عن طریق في ھذه الحالة نقو
	
	



	
	

	out.0قمنا بفك الملف بنجاح وتم عرض الملف الأصلي  	xorباستخدام 
	

	xortoolھذه الملفات تم استخراجھا بواسطة اداه 
	

 الأولى ھي التعرف على نوع الملف الخطوه  –الان نقوم بفحص ھذه الملفات 

 
 

 	pngالى 	out.بعد التعرف على الملف نقوم بتغیر الصیغة من 
 

		Flagبعد ذلك نفتح الصوره من الممكن تكون ھي النتیجة لل
	
 

 
 



لا یتناسب مع حجم  في الامر ان حجم مقاسات الصورهبعد فتح الصوره لا یظھر الا شعار المؤتمر ولایعني شي . الغریب 
  الملف.

بداخل ھذه الصوره وھذا ما یعرف  أخرىالخطوة التالیة نتعرف على الملف لانھ من الممكن انھ یخفي ملفات 
		Steganographyبال
	

		hexeditorنقوم بفتح الملف عن طریق 
	

 بعد فتح الملف عن طریق التیرمینال والبحث عن بعض الرموز التي تبین اذا كان ھناك ملفات مخفیھ 
 الملفات المضغوطة  - 	ZIPالترمیز لملفات وھو 	PKقمت بالبحث عن 

 
 

 بعد ذلك نقوم بحاولة فك واستخراج ھذه الملفات من الصوره 
 تقوم باستخراج الملفات بالتعرف على الترمیز تبعھم  	foremest أداةھناك 

 
 
 

 لذي قمنا كتابة الملفات المستخرجة من الصوره الیھ وا 		zipبعد ذلك  نذھب للمجلد  
 
 

 
 
 

 صحیح    file	zipیتبین لنا انھ ملف 
  	binaryتقوم باستخراج الملفات وكتابتھا بال   	foremestاستخدام 

 الملف المضغوط المستخرج باستخدام الامر التالي  بإصلاحلذلك یجب ان نقوم 
 



 
 
 

	unzipبعد اصلاح الملف نقوم بفك الضغط باستخدام 
		apkبعد ذلك نفتح الملف ومن خلال النتائج یتضح لنا ان الملف عباره عن ملف  
	
 

 
 

		apktoolنقوم بتعدیل اسم الملف ومن ثم فتحھ عن طریق
	



	
	

	strings.xmlوھو ملف  Jبعد البحث داخل ھذه الملفات . احد الملفات كان یحتوي على رابط لارسال الحل 
 بعد فتحھ یظھر بالشكل التالي 

 

 
 

  	Flagولكن مازال البحث عن ال
 

ھذا النوع من 	classes.dexظھر لدینا ملف  	unzipباستخدام 	apkملفات الجافا لا زالت باینري ولكن عندما فتحنا ملف 
 الى الكود 	classes	javaالملفات نستطیع فكھ وتحویل ملفات 

		jadx	المستخدمھ الأداة
	



	
	

 یتضح لنا انھ تم تحویل الملفات للكود 
 بعد البحث في الملفات وجدنا شفره 

 
 

 كثیره  وأدواتبعد ذلك نقوم بنسخ الشفره وفكھا وھناك مواقع 
	base32نجرب 

		decode.frباستخدام موقع 



 
 

 ..  أخرىكما ھو واضح على الیسار تم فك الشفره ویتضح لنا ان ھناك شفره 
 	hexبالنظر السریع للشفره یبدو انھا 

 قد یكون ھناك امر ما!  	asciالى 	hexنحاول بتحویل ال
 	rapidtables.comباستخدام موقع 

		asciالى 	hexنقوم بتحویل الشفره من 
	



	
	

  	won	I	OMG	bbq	opcdeلأنھا تعني  	Flagكما ھو موضح بالصورة تبدو ان ھذه ھي 
 

Flag	is:	OPCDEBBQOMG_I_WON	


